
 

 
 

АДМИНИСТРАЦИЯ ГОРОДА НИЖНЕВАРТОВСКА 

ДЕПАРТАМЕНТ ОБРАЗОВАНИЯ 

 

П Р И К А З 
 

 14.12.2022                                                                                                                          №921 

 

Об обеспечении информационной 

безопасности при проведении мероприятий 

по подготовке и организации проведения 

государственной  итоговой  аттестации          

по образовательным программам 

основного общего, среднего общего 

образования, единого государственного 

экзамена на территории города 

Нижневартовска в 2022-2023 учебном году 

 

  

В соответствии  с  приказом  Департамента образования и науки         

Ханты - Мансийского автономного округа – Югры от 07.12.2022 №10-П-2792 

«Об обеспечении информационной безопасности при проведении 

мероприятий государственной итоговой аттестации по образовательным 

программам основного общего, среднего общего образования, единого 

государственного экзамена в Ханты-Мансийском автономном округе – Югре 

в 2022-2023 учебном году, дополнительном (сентябрьском периоде) 2023 

года» (далее – приказ ДОиН ХМАО-Югры от 07.12.2022 №10-П-2792),                         

в целях соблюдения информационной безопасности в период проведения 

государственной итоговой аттестации на территории города Нижневартовска 

в 2022-2023 учебном году  

 

ПРИКАЗЫВАЮ: 

 

 1. Отделу общего образования департамента образования 

администрации города (А.Н. Гайфуллина): 

 1.1. Обеспечить выполнение мероприятий по информационной 

безопасности при проведении государственной итоговой аттестации                              

по образовательным программам основного общего, среднего общего 

образования, единого государственного экзамена (далее – ГИА-9, ГИА-11, 



2 

 

ЕГЭ) в соответствии с положением, утверждённым приказом ДОиН ХМАО-

Югры от 07.12.2022 №10-П-2792: 

при получении, учете, хранении, доставке и приемке-передаче 

экзаменационных материалов, в том числе по защищенным каналам связи; 

по организации и обеспечению получения членами Государственной 

экзаменационной комиссии Ханты - Мансийского автономного округа – 

Югры ключа шифрования, записанного на защищенный внешний носитель 

(токен члена ГЭК), необходимого для применения технологий получения 

экзаменационных материалов по информационно-телекоммуникационной 

сети «Интернет», печати и сканирования полного комплекта 

экзаменационных материалов в аудиториях пунктах проведения экзаменов 

(ППЭ), проведения устной части иностранного языка (раздел «Говорение»). 

1.2. Организовать проведение инструктажа лиц, привлекаемых                          

к проведению государственной итоговой аттестации, по соблюдению 

требований информационной безопасности. 

1.3. Обеспечить доступ к персональным данным, содержащимся                     

в региональной информационной системе обеспечения проведения 

государственной итоговой аттестации обучающихся, освоивших 

образовательные программы основного общего и среднего общего 

образования, и обработку указанных данных в соответствии с федеральным 

законодательством. 

 2. Руководителям муниципальных общеобразовательных организаций:  

 2.1. Принять меры по обеспечению информационной безопасности   

при проведении мероприятий государственной итоговой аттестации 

обучающихся по образовательным программам основного общего                            

и среднего общего образования в соответствии с положением, 

утверждённым приказом ДОиН ХМАО-Югры от 07.12.2022 №10-П-2792: 

при получении, учете, хранении, доставке и приемке-передаче 

экзаменационных материалов, в том числе по защищенным каналам связи, по 

сети «Интернет»; 

по техническому обеспечению функционирования средств защиты 

информации и организационных действий в соответствии с организационно-

распорядительными документами; 

по регулярному обновлению общесистемного и прикладного 

программного обеспечения, а также средств защиты информации.  

2.2. Обеспечить проведение инструктажа лиц, привлекаемых                               

к проведению государственной итоговой аттестации, по соблюдению 

требований информационной безопасности. 

3. Руководителям муниципальных общеобразовательных организаций, 

на базе которых организованы пункты проведения экзаменов ГИА-9,                     

ГИА-11, ЕГЭ для обеспечения информационной безопасности в ППЭ 

обеспечить: 

реализацию мероприятий по настройке оборудования, проведению 

работ по обеспечению безопасного хранения информации, обновлению 
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общесистемного и прикладного программного обеспечения, а также средств 

защиты информации (СЗИ), отключению автоматического обновления 

операционной системы Microsoft Windows на всех АРМ, задействованных 

при проведении ГИА; 

установку на автоматизированные рабочие места ГИА (АРМ ГИА)                      

и сервер сертифицированных технических средств защиты от 

несанкционированного доступа (доступ пользователей только через 

идентификаторы и пароли), ведение журнала учета СЗИ; 

настройку технических средств защиты от несанкционированного 

доступа в соответствии с идентификаторами, первичными паролями 

и списками доступных информационных ресурсов; 

проведение постоянных работ с идентификаторами, паролями, 

техническими средствами защиты от несанкционированного доступа                           

в соответствии с требованиями организационно-распорядительных 

документов по защите информации, в том числе обязательная смена паролей 

доступа к информационным системам РИС ГИА на уровне образовательной 

организации два раза в год: перед началом сбора баз данных и перед началом 

ГИА; 

формирование и ведение журнала учета смены паролей; 

повышение осведомленности пользователей в вопросах 

информационной безопасности (инструктажи, регламентация прав                                           

и ответственности); 

блокировку доступа к информационно-телекоммуникационной сети 

«Интернет» на АРМ пользователей, имеющих доступ к РИС ГИА на уровне 

образовательной организации; 

установку и настройку на АРМ ГИА пользователей и сервер/серверы 

сертифицированного антивирусного программного обеспечения; 

удаление или блокировку на АРМ ГИА (и сервере/серверах если есть) 

средств беспроводного доступа; 

эксплуатацию средств антивирусной защиты в соответствии                                   

с требованиями организационно-распорядительных документов по защите 

информации;  

присвоение машинным носителям информации идентификационных 

номеров (журнал учета машинных носителей информации); 

осуществление работ, связанных с использованием машинных 

носителей информации (учет, хранение, выдача, уничтожение), согласно 

требованиям организационно-распорядительных документов по защите 

информации; 

установку мониторов АРМ ГИА с учетом ограничения доступа                             

к видеоинформации иных лиц, за исключением оператора АРМ; 

исключение нахождения в помещениях, где идет обработка 

информации, в том числе персональных данных и в границах 

контролируемой зоны, посторонних лиц; 
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проведение обследования, защиты и аттестации в соответствии 

с требованиями безопасности информации на АРМ РИС ГИА; 

соблюдение информационной безопасности при получении и хранении 

токенов членов ГЭК, при получении и отправке ЭМ по защищенным каналам 

связи по программам основного общего и среднего общего образования; 

оборудование помещений (кабинетов), используемых для проведения 

ГИА, металлическими шкафами, сейфами, металлическими стеллажами, 

позволяющими обеспечить сохранность ЭМ и документов, с соблюдением 

информационной безопасности, в условиях, исключающих доступ к ним 

посторонних лиц, с учетом требований противопожарной безопасности.   

 4. Контроль за исполнением настоящего приказа возложить                   

на заместителя директора департамента образования администрации города 

Ю.А. Шитикова. 

 

 

 

Директор департамента                                                                       С.Г. Князева 

 

 

 

Заместитель директора 
департамента образования администрации города 

_____________ Ю.А. Шитиков 

_____________2022 

 
 

Начальник отдела общего образования 

департамента образования администрации города 

_____________ А.Н. Гайфуллина 

_____________2022 

 

Исполнители: 

главный специалист отдела общего образования 

департамента образования администрации города 

_____________ Е.А. Алексеева 

_____________2022 

 

 

главный специалист отдела общего образования 

департамента образования администрации города 

_____________ О.А. Рыхтик 

______________2022 

 

главный специалист отдела качества образования 

департамента образования администрации города 

_____________ Н.В. Дронова 

______________2022 


